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De conformidad con lo establecido en el Articulo 134 de la Constitucion Politica de los Estados Unidos
Mexicanos, los articulos 26 fraccion Il y 41 fraccion Iy V de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico y articulo 71 de su Reglamento, asi como las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de la Administraciéon Portuaria Integral de Tuxpan, S.A. de C.V,, se
emite el siguiente:

DICTAMEN

Que justifica la propuesta de contratacién para los: SERVICIOS PROFESIONALES DE INGENIERIA PARA
ANALISIS DE VISIBILIDAD, DETECCION, RESPUESTA Y MITIGACION DE CIBERATAQUES EN EQUIPOS Y
SERVIDORES, debido a que no contamos con ningulin contrato vigente, y es de suma importancia como medida
de recomendacion ante evento registrado el dia 12 de mayo del presente afio en que el virus Ramsomware
causo dafio a los Servidores de Sistemas Operativos y Administrativos de la Entidad.

Justificacion de criterio de evaluacion Binario

Derivado que no se requiere vincular las condiciones que deberdn cumplir los proveedores con las
caracteristicas y condiciones del servicio a contratar; se aplicard el método Binario de evaluacion, mediante el
cual sélo se adjudicara a quién cumpla con todos los requisitos establecidos por la API TUXPAN y oferte el precio
mas bajo.

Descripcioén y alcance de los servicios

Los servicios consisten en la revisidon de la arquitectura de red virtual actual para determinar la metodologia a
utilizar contra ciberataques que puedan suscitarse. Se prevé que los servicios abarquen la seguridad perimetral,
deteccion y eliminacion de malware en endpoints, proteccidn de endpoint basada en trafico DNS y demas
tecnologias de engafio a manera de brindar seguridad a todos los equipos de cédmputo vy servidores de la
Entidad.

I Condicion de entrega de los servicios
a) Condiciones: El servicio sera realizado, de acuerdo a las indicaciones del representante de la APITUX.

Las caracteristicas se indican en el ANEXO L.

En alcance al Oficio APITUX/DG/1049/2020 de fecha 14 de mayo de 2020, y derivado a las circunstancias y
capacidad de respuesta para atender la contingencia documentada en el mismo, se tomd la decisién en
conjunto con la Direccién General y el titular del Organo Internc de Control de esta Administracién Portuaria,
para formalizar esta contratacion mediante la excepcion a la licitacién derivado a la urgencia que la misma
representa para la operatividad de la Entidad.

Toda vez que dicha excepcién se fundamenta bajo los supuestos de las fracciones Il y V del articulo 41 de la
LAASSP:

s Fracc. Il “Existan circunstancias que puedan provocar pérdidas o costos adicionales importantes,
cuantificados y justificados”

e Fracc.V "Derivado a, caso fortuito o fuerza mayor, no sea posible obtener bienes o servicios mediante
el procedimiento de licitacion publica en el tiempo requerido para atender la eventualidad de que
se trate, en este supuesto las cantidades o conceptos deberdan limitarse a lo estrictamente necesario
para afrontarila”.

Ademas de justificar la contratacion tras el analisis exhaustivo de control de dafios realizado por infeccidén de la
red, servidores virtuales principales, y respaldos y clonaciones del virtualizador, que detuvieron en su momento
la operatividad de la Entidad debido a la encriptacion y perdida de informacion en los Software de planificacion
de recursos y el sistema de operacion portuaria, resultados del ataque cibernético a la infraestructura
tecnoldgica con el virus ransomware en su variante SNTG.

Il Resultado de la investigacion de mercado
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La investigacién de mercado se realizd con la finalidad de encontrar las mejores condiciones y precios en la
prestacion de los servicios antes sefialados, gue garantice el éptimo aprovechamiento de los recursos de la
entidad, motivo por el cudl, el area juridica en términos de lo previsto en el articulo 2, fraccion X, de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, identificé tres posibles prestadores de servicios, a
los cudles se les solicitd por escrito cotizar los trabajos a desarrollar en base a las caracteristicas proporcionadas,
a fin de conocer las necesidades imperantes en el mercado.

Se verificd la existencia de proveedores de servicios a nivel nacional con posibilidad de cumplir con las
necesidades de contratacion en la cantidad, calidad y oportunidad requeridas.

Los proveedores que proporcionaron la informacion requerida son:
1. FORTINET (NETWORK SECURITY PROFESSIONAL)
2. SOLUCIONES COMPUTACIONALES INC, S.A. DE C.V.
3. ACG COMUNICACIONES UNIFICADAS S.A. DE C.V.

1. Procedimiento de contrataciéon propuesto
Se determina que fa contratacion se realice mediante el procedimiento de adjudicacion directa, de conformidad
con lo establecido en el articulo 26 fraccion Il y el articulo 41, fracciones lll y V de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

V. Monto de la contratacion
El monto total es de $298,001.87 (DOSCIENTOS NOVENTA Y OCHO MIL UN PESOS 87/100 M.N.)

Los pagos se realizaran previa entrega y aceptacion a entera satisfaccion de la siguiente documentacion:
1. Factura debidamente requisitada

2. Elreporte de los entregables, debidamente re

y Finanzas.

Para la contratacién se cuenta con suficiencia presupuestal para el ejercicio 2020 $298,001.87 (DOSCIENTOS
NOVENTA Y OCHO MIL UN PESOS 87/100 M.N.) con cargo a la partida 33301.

Ejercicio ‘ 2020 Total
Monto a ejercer (en pesos mexicanos) $298,001.87 $298,001.87
Partida: 33301
V. Proveedor propuesto

Se verificéd la existencia de proveedores a nivel nacional con posibitlidad de cumplir con las necesidades de
contratacion en la cantidad, calidad y oportunidad requeridas y para la ejecucién de los servicios, se propone la
contratacion del proveedor ACG COMUNICACIONES UNIFICADAS S.A. DE C.V. con domicilio en calle 33 B Norte
No. 1011 Col. Villa San Alejandro, C.P. 72090 Puebla, Puebla.

VI. Acreditacion de los criterios de excepcién

Acreditamiento de los criterios para la contratacién de los servicios mediante el procedimiento de
adjudicacion directa.

a) ECONOMIA.- Con la contratacion para llevar acabo los SERVICIOS PROFESIONALES DE INGENIERIA
PARA ANALISIS DE VISIBILIDAD, DETECCION, RESPUESTA Y MITIGACION DE CIBERATAQUES EN
EQUIPOS Y SERVIDORES, se genera la economia propiciando las mejores técnicas, m iales,
financieras y humanas. -
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EFICACIA.- La Administracién Portuaria Integral de Tuxpan, S.A. de C.V, a efecto de dar cumplimiento
en el logro de sus objetivos, propone la contratacién del servicio objeto del presente dictamen,
mediante el procedimiento de adjudicacidén directa ya que se considera una adjudicacion agil y
oportuna gue promueve gue la entidad esté en posibilidad de dar cumplimiento a lo establecido en el
titulo de concesion.

EFICIENCIA.- La Administracién Portuaria Integral de Tuxpan, S.A. de CV, realiza la contratacién
teniendo un adecuado aprovechamiento de los recursos logrando el objetivo de obtener el servicio
solicitado, mediante la contratacién del proveedor que ofrezca la mejor opcién y gue redna las
condiciones legales, técnicas, de calidad y econdmicas requeridas.

IMPARCIALIDAD.- Se tomaran en cuenta los elementos gue permitan determinar que el proveedor
ofrece las mejores condiciones en relacidén a que proporciona el mejor servicio para la Administracion
Portuaria Integral de Tuxpan, S.A. de C.V.

HONRADEZ.- La Administracion Portuaria Integral de Tuxpan, S.A. de C.V,, emite el presente dictamen
en estricto cumplimiento a lo previsto por las normas aplicables en materia de servicios, prevaleciendo
Unicamente el interés publico que funda y motiva la actuacién de los servidores publicos que
intervienen en el mismo.

TRANSPARENCIA.- Todos los documentos que anteceden para la realizacién de la contratacién o en los
hechos declarados dentro del procedimiento son accesibles, claros, oportunos verificables y respetando
por sobre todo, las normas que se consideran correctasy adecuadas para esta Administracion Portuaria
Integral de Tuxpan S.A de C.V.

fo dos mil veinte,

ATENTAMBNTE

C.P.A
Subgerent
Administraciéon Portjiari e Tuxpan, S.A. de C.V.
A
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